
中国互联网安全报告

上
半
年



编者的话

    随着人类社会信息化与数字化进程的不断推进，互联网在我国政治、经

济、文化、社会生活等领域的作用越来越重要。近些年来，伴随着互联网建

设与应用的蓬勃发展，网络安全问题层出不穷，给我们的社会经济活动和日

常生活带来了极大的危害与损失。

    国家互联网应急中心发布的《 2015年中国互联网网络安全报告 》中指

出，我国网络安全保障措施不断完善， 网络安全防护水平进一步提升，但网

络安全形势依然严峻，木马和僵尸网络、 移动互联网恶意程序、分布式拒绝

服务（DDoS) 攻击、信息泄漏、安全漏洞、网页仿冒、网页篡改等网络安全

事件仍然难以避免，并表现出新的特点。

    网宿科技是国内专业的CDN及IDC综合服务提供商， 向客户提供全球范

围内的内容分发与加速、服务器托管与租用、 以及面向运营商的网络优化解

决方案等服务。 网宿科技一直重视网络安全，依托“CDN+IDC+云计算”资

源，开展云安全服务。 为了实现云安全近源清洗和分散防护的防护目标，网

宿科技在云安全方面布局了三步走的战略。首先，打造基于CDN网络的安全

平台，建立分布式安全防护系统； 第二，建立智能调度机制，将网络攻击流

量分散到不同节点中，实现近源流量清洗； 第三，深耕安全客户需求，丰富

产品线，除抗 DDoS、Web应用防护外，打造多样化的云安全服务，通过对

用户行为建模，建立信誉库，实现安全服务自动化、 智能化和可视化，以满

足安全客户不断升级的防护需求。

    本报告是网宿科技发布的第一期互联网安全报告， 报告中的数据来自于

网宿科技遍布于全球的600多个CDN加速节点及网宿云安全产品在2016年上

半年期间监测到的网络攻击事件和警告。 本期报告重点分析国内互联网中网

络层DDoS攻击和WEB应用攻击的各种特征及变化， 并通过案例分析网宿科

技对于这两类网络攻击的安全防护。



2016年上半年网宿科技监测到的互联网安全事件一览
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1.1 DDoS攻击事件概览

    我们对2016年上半年期间检测到的网络层 DDoS 攻击事件进行统计，其中最大规模攻击

出现在6月份，带宽峰值为495Gbps。如下图所示，攻击事件数量在2月份有所回落，随后逐

步上升，并在6月份达到最高，比同期1月增长108%。上半年带宽峰值呈现较大波动趋势，

DDoS事件攻击带宽在3月份及6月份分别达到峰值434Gbps和495Gbps。

图1：2016上半年DDoS事件及带宽峰值（Gbps）走势图
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1.2 DDoS攻击事件带宽分布

    对2016年上半年的网络层DDoS攻击带宽的分布进行分析， 有助于大多数网站了解到自

身可能遭受到多大规模的DDoS攻击。DDoS攻击事件带宽分布如下图所示：经统计，多数攻

击事件带宽在50Gbps以内， 占整体攻击事件的91%，50Gbps以上的攻击事件带宽主要集中

于100-200Gbps之间，占整体攻击事件的4%。

    对50Gbps以内的攻击事件进一步分析，结果如下图所示，可见其中89%的攻击事件集中

于10Gbps以内，占所有攻击事件80.8%。

图2：DDoS攻击带宽分布图
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1.3 50Gbps以上的DDos攻击事件行业分布

    50Gbps以上规模的DDoS攻击事件，相对50Gbps以下的攻击更可能对企业业务造成大的

影响，同时在应对上也将消耗更多的资源，我们将这部分攻击事件按照游戏、电子信息、金融

及其他行业来进行分类，分析结果如下图所示。

    可以看到 50Gbps 以上规模的DDoS攻击事件主要针对游戏网站，电子信息与金融行业相

对而言占比较小。由于游戏行业具有较强的业内竞争，通过发动DDoS攻击的方式造成竞争对

手服务质量下降、 客户流失已经成为了一种常见的恶性竞争手段。 游戏类网站遭受到较大规

模DDoS攻击的风险也较其它行业更高。
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图4：50Gbps以内的DDos攻击事件行业分布情况

74%

19%

2%

5%



网络层DDoS攻击

6

网宿  中国互联网安全报告 2016上半年

1.4 DDoS攻击事件持续时长分布

    对 DDoS 攻击事件的持续时长进行分析，攻击事件整体的平均持续时长为 46 分钟，最长

持续时长为342小时。从下图可以看出，DDoS攻击持续时长在各时间段的分布相对均衡，其

中22%的攻击事件在1分钟内结束； 61%的攻击事件在30分钟内结束。只有少量攻击会持续2
小时以上。

图5：DDoS攻击持续时长分布
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1.5 DDoS攻击方式

    对DDoS攻击流量类型进行分析，其攻击分类见下图。如图所示，每周较大带宽的攻击事

件主要为两种攻击模式：一种是以带宽占用为目的SYN Flood攻击，另一种为UDP Flood；
ACK Flood与ICMP Flood所占比例较小。多种攻击流量平均分配的情况较为少见。

图6：DDos攻击类型带宽分布（Gbps）
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1.5 DDoS攻击方式

    DDoS攻击除开带宽（bps）统计， pps 也是一种衡量攻击强度的指标，表示每秒攻击的

报文数量。bps攻击指标考量的是带宽消耗，而pps的攻击指标考量的则是计算资源的消耗。

单位时间内需要处理的报文数量越多对网络设备及防护系统的处理性能要求越高。 因此每秒

大量的攻击报文可以对网络设备及防护系统造成严重的性能冲击， 影响正常的网络通讯及防

护过程。

       2016上半年的 DDoS 攻击事件中最大pps值可达到231Mpps，占用带宽 302Gbps ，其中

SYN Flood攻击占224.73Mpps，ACK Flood占6.39Mpps。

图7：DDos攻击类型带宽分布（Mpps）
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1.5 DDoS攻击方式

    下图是对SYN Flood攻击数据的分析结果，可看到SYN Flood攻击的平均报文长度主要分

布在(64-128]、(512-1024]两个区间，分别占比30%与35%。较小报文长度主要集中在100字
节左右，较大报文长度主要集中在900字节左右。

    一般正常SYN包的报文长度在128字节以内居多，2016上半年的SYN Flood攻击统计中异

常大小的SYN包（报文长度大于128字节）占到70%，表明多数的SYN Flood攻击中攻击者无

意模仿正常的SYN包传输躲避检测， 完全以攻占带宽为目的构造大SYN包， 与攻击目标站点

在带宽资源上进行较量。

图8：SYN Flood平均报文长度分布情况
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1.5 DDoS攻击方式

    对 SYN Flood 攻击报文的采样进行分析，报文特征如下图所示，SYN数据包被添加的了

大量的数据负载，长度达到800字节以上，此类攻击特征较为明显，可作为清洗过滤条件。

    对UDP  Flood的平均报文长度与平均报文长度分布情况进行分析，结果如下图所示。

UDP  Flood攻击中54%的攻击事件平均报文长度在1024字节以上，符合使用大包占用带宽的

UDP  Flood攻击方式， 推测此范围的攻击主要由僵尸主机直接构造数据包发起， 其它小于

1024字节的攻击主要为反射型攻击，受反射服务的业务内容限制，无法响应过大的数据报文。

图10：UDP Flood平均报文长度分布情况

图9：SYN Flood攻击报文采样案例
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2.1 Web安全事件概览

    我们按照节点对Web攻击告警数据进行采样，以告警时间间隔30分钟以内为一次安全事

件，超过30分钟为新的一次安全事件为基准， 共采样Web应用攻击安全事件763次，安全事

件次数按时间分布情况如下图所示。

图11：Web应用安全事件及攻击警告周走势图
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2.1 Web安全事件概览

    从年初开始每周的安全事件数量均有一定波动，但整体呈现增长的趋势。 对告警次数进

行分析，其时间分布如图11所示，可以看出攻击警告与实际安全事件无明显相关性。其中，

攻击警告最高出现在第25周，监测到414072次，对应的安全事件次数为46起。安全事件次数

最高出现在第23周，为64起，对应的攻击警告次数为371949。
    在第19周以前，每周普遍呈现较多安全事件但告警数量较少的情况，经分析这期间的多

数安全事件都只产生了少量的告警，攻击行为以小范围的漏洞探测行为居多。自20周开始呈

现安全事件数量与告警数量均同步增长的情况，平均每个事件产生的告警数量达到5664个，

最大达到7228个，显示此段时间出现了一定成规模的攻击扫描事件，外部威胁呈现上升趋势。

单次安全事件平均告警数量如下图所示。

图12：单次安全事件平均告警数分布
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2.2 Web安全事件类型

    对安全事件进行分类，占据前三位分别为敏感信息下载、 SQL注入与扫描器扫描，总共

占据所有攻击类型的91%。Web安全事件告警类型分布如下图所示：

    其中敏感信息下载主要表现为针对一些可能泄露站点重要信息的数据、 文件来推测其是

否存在并企图下载的行为，攻击者探测的此类数据、文件一般包含以下信息： 

    如果上述文件可以下载，那么攻击者可以获得更多的站点关键信息，可通过离线的暴力

破解、文件内容分析、代码审计等方式，进一步获得相关服务器、应用相关的数据类型如下

文：

图13：Web应用安全事件攻击告警类型分布
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2.2 Web安全事件类型

    此类敏感信息下载攻击的特点是攻击方在一段时间内往往使用相同的探测数据进行测试，

主要探测的内容并不会因站点所使用的架构、中间件、编程语言不同而呈现出差异，如针对

一个由Java编写的站点仍会探测是否存在asp、php的后门程序；而不同的攻击方所使用的探

测数据会呈现一定的差异。

        Web应用攻击告警类型按周分布的情况如下图所示，多数的攻击以敏感信息下载与扫描

器扫描为主,辅以 SQL 注入攻击，在20周后非法下载与扫描器扫描的占比及告警数量有明显

增加。

图14：Web应用攻击告警类型按周分布图
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2.3 Web安全事件持续时长

    本章节对于持续时长的分布范围采用区间的方式，单位为分钟，如(1,10]表示大于1分钟、

小于等于10分钟的时长。 对所有安全事件的持续时长进行分析，结果如下图所示。可以看到

持续时长在（1,10]之间的事件数量占总体的37%，其次为（10,30]之间，占比23%。占比84%
的安全事件持续时长均在2小时以内，另外有16%的安全事件持续时长超过2小时。

    针对10分钟以内的攻击事件告警类型进行统计，发现告警事件主要由敏感信息下载、SQL
注入与扫描器的扫描攻击等触发，占比分别为56%、19%与13%。

    下图为安全事件持续时长的分布情况，可以看到间歇性地存在超长持续时长的攻击事件，

持续时长在1至5天不等。

图15：攻击持续时长分布及10分钟内的安全事件告警分布

图16：Web应用安全事件持续时长
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    对不同行业的安全事件持续时长进行统计分析，结果如下图所示。 在各个行业中持续时

长1至10分钟的安全事件占绝大多数，说明对于多数行业短时间的漏洞探测与攻击尝试都是普

遍存在的；而其中持续时间较长的安全事件主要集中在政府类网站。

2.3 Web安全事件持续时长

图17：Web应用安全事件持续时长按行业分布
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2.4 Web攻击源IP数量地理分布

    对Web攻击源IP进行划分， 发现主要攻击源IP来自于国内， 少量来自于美国、法国等国

家。对国内的攻击源IP按省份进行划分， 前十位分别为北京、广东、浙江、江西、天津、四

川、江苏、山东、河南、湖北。其中北京占据了国内43%的攻击IP数。

图18：Web攻击源IP的地理分布比例
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2.5 Web应用攻击HTTP/HTTPS分布

    HTTP与HTTPS站点的取样比例如下图所示，有79%的站点为HTTP站点，针对HTTP站
点的攻击占绝大多数，此比例在一定程度上也反映了当前网站中HTTP与HTTPS站点的比例。

网站上的多数内容展示、信息发布类的内容仍然使用HTTP协议进行传输，仅重要/敏感业务，

如登录认证、管理、交易类的业务使用HTTPS传输。HTTP与HTTPS站点安全事件中，85%
的攻击事件均是针对HTTP站点发起，绝大多数的告警均来自于HTTP站点，占比97%。

    尽管HTTPS站点往往承载了更高价值的业务内容，但无论是攻击事件的分布还是告警数

量的分布都趋向于以HTTP站点为主， 从攻击数据上来看HTTPS站点并没有因此被攻击者格

外关注。

图19：HTTP/HTTPS站点分布、各自检测到的安全事件分布、告警数量分布情况
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2.5 Web应用攻击HTTP/HTTPS分布

    HTTPS站点告警类型分布相较于整体告警情况的变化情况如下图所示：

    在整体告警数量中排名前三的告警类型依次为： 敏感信息下载、SQL注入与扫描器扫描

告警，合计占总比的91%，三种类型的告警中分别仅有1%、2%及3%来自于HTTPS站点，远

小于HTTPS站点的比例，这是由于这种攻击手段上特殊的倾向性导致HTTPS站点的告警数量

在整体告警中占比较小，推测这种攻击手段上的倾向性可能由以下原因导致：

       1）攻击者刻意避开对HTTPS站点的攻击

       HTTPS站点作为重要业务的承载平台往往也有着更为严密的监控防护措施，因此，对此

类系统发起的攻击成功率相对较低且有着更高的法律风险，以抓取傀儡机为目的扫描攻击行

为可能会刻意避免对此类系统的检测与攻击。

       2）自动化工具无法有效地对需要登录认证的站点进行检测

       HTTPS站点由于其业务的重要性，多数页面都需要在登录认证及图片验证码验证后才可

以访问，对于无法通过登录认证及图片验证码验证的自动化工具无法完整地探测HTTPS站点

的漏洞，由此产生的告警数量也会大幅减少。

图20：HTTPS站点告警分布倾向

50%

40%

30%

20%

10%

0

100%

80%

60%

40%

20%

0

整体告警类型分类 HTTPS告警/整体告警

敏感信息下载

SQL注
入

扫描器扫描

目录遍历

XSS跨
站

第三方组件漏洞

敏感信息泄露

命令注入

缓冲区溢出

文件包含

文件上传

木马后门

Cookie安
全

1% 2% 3% 3%8%

25% 26% 23%
12% 17%

0% 0%

100%



Web应用攻击

20

网宿  中国互联网安全报告 2016上半年

2.6 Web应用攻击行业分布

    对抽样样本进行分类，可以看出政府、制造业与房地产类的站点受到攻击的频率较高、规

模较大，是黑客重点关注的对象。

    其中针对政府网站的攻击时长呈现两个极端的趋势，短时间攻击与长时间攻击均占据较

大比例；其中10分钟以内的攻击事件攻击类型如下图所示：

图21：安全事件及告警次数按照行业进行分布

安全事件行业分布 Web应用告警行业分布
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图22：10分钟以内的政府网站安全事件攻击类型组成分布图
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2.6 Web应用攻击行业分布

    攻击类型主要为SQL注入与命令注入为主， 短时间（<=10min）的此类攻击体现出较为

直接的攻击性与较强的危害性。

    较长时间（>120分钟）的持续攻击事件的攻击类型组成如下图所示，主要以扫描器扫描、

SQL注入与敏感信息下载为主，表现为对网站发起频繁大量的漏洞扫描一类的行为，表现出耐

心、持续的网站漏洞探测倾向。

    政府类网站中有较多的小型地市、下属单位网站，整体上的安全性相对较低，容易成为攻

击者的入侵目标，以便用于傀儡机、跳板或挂暗链广告等用途。

图23：120分钟以上的政府网站持续安全事件攻击类型组成图
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    对于上述统计到的攻击事件， 网宿科技可通过在 CDN 基础上建设的安全系统对 SYN 
Flood、ACK Flood、UDP Flood等 DDoS 攻击以及SQL注入、XSS、命令注入、会话劫持等

Web应用层攻击进行有效的检测与防护。 在进行的安全防护中，网宿科技已经为网站规避了

最高持续342小时因DDoS攻击导致的服务不可用时间，相当于一个月内将可能因攻击导致的

46.7%的可用性提升到99.9%以上，大幅减少了网站可能因此造成的损失。

     2016年上半年的DDoS攻击带宽整体呈现上升趋势，其中6月份在网宿科技平台上监测到

针对某游戏站点产生了峰值最大为495Gbps的DDoS攻击，并成功进行了防护。整个攻击过程

自6月24日（周五）凌晨开始，总共持续了五天，攻击早期的平均攻击带宽在250Gbps上下浮

动。

图24：6月24-25日DDoS攻击走势分布图

3.1 大规模DDoS攻击方式
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3.1 大规模DDoS攻击方式

    约250Gbps的带宽攻击断断续续地持续到24日中午，随后攻击方式产生了变化，攻击带

宽暂时下降到了100G并持续维持在这个水平。在25日凌晨时安全平台监控到攻击量突然增加

了一倍，攻击方式变化为以真实客户端 IP 模拟正常用户访问进行攻击，与此同时，安全平台

上监控到了大量的攻击 IP 在交替地发起攻击，安全系统的自动防护机制启动并成功进行了防

护，最终，攻击方未能对网站正常访问造成影响。

    自25日中午12:38 伊始，监测到的攻击方式再次发生变化，攻击带宽瞬间飙升至421Gbps
随后攻击带宽开始上下浮动，最终在28日下午达到495Gbps的上半年攻击带宽峰值。

图25：2016年6月28日DDoS攻击走势分布图
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3.1 大规模DDoS攻击方式

    此次攻击中，多轮大规模的攻击均被网宿科技的安全系统的防护及调度机制化解， 在整

个攻击期间，客户网站始终维持正常访问，丝毫未受到攻击影响。

    通过对攻击类型进行分析，此次DDoS攻击达到峰值时攻击流量以SYN大包为主，同时混

合有ACK Flood、UDP Flood、ICMP Flood等多种类型的混合DDoS攻击。

    众所周知， 游戏官网由于为游戏提供开服宣传、服务器信息获取、客户端下载、账号充

值等核心服务，往往备受黑客青睐。黑客的目标明确：只有严重阻碍此类站点的正常使用，才

能最大程度形成游戏用户的流失，最终造成游戏公司名誉和经济的双重损失。 正因如此，拒

绝服务攻击防护成为了各大游戏站点的刚需。

    由于在线游戏对延时的敏感度高，DDoS攻击干扰效果相对明显，并且随着发起DDoS攻
击的技术门槛降低，游戏行业沦为了大规模DDoS攻击的优先目标。

    从整体报告看来，网络攻击将会沿着资源消耗更大以及攻击手段更丰富的方向进行演变。

随着互联网规模的继续扩增， 从2016上半年的流量攻击带宽增长趋势来看，往后平均每年的

最大攻击带宽将以100Gbps为单位逐年上升。 攻击规模在一定程度上与运营商骨干、省出口

带宽资源有一定关联性。 过大的攻击带宽可能导致运营商局部地区的网络服务质量下降，形

成高级别的网络安全事件，从而引起公安、 政府部门的高度关注， 最终造成攻击发起者所面

临的各种风险将大幅增加。由此预见，基于经济利益（竞争、勒索等）因素发起的DDoS攻击

规模不会过快的增长。

       报告中2月份的DDoS攻击事件及攻击带宽均有下降趋势，可能与下列因素有一定关系：

       1）春节假期中，办公主机、非重要系统长时间关机，被感染的傀儡机无法参与到DDoS
攻击中；

       2）春节假期中多种业务的外部需求量下降，攻击导致的损失大幅减少，发动攻击的动力

随之减少。
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3.2 Web应用攻击防护

    上半年的Web应用攻击事件统计中， 告警类型以敏感信息下载为主，此类攻击多为互联

网上对各种网站撒网式的简单漏洞探测行为。下文将通过实际案例来介绍这种攻击。

    案例涉及的攻击事件持续时间为 8 分钟， 主要攻击告警由敏感信息下载与扫描器扫描为

主，部分攻击样本如下图所示：

    敏感信息下载行为根据事前准备好的测试列表对各种敏感文件尝试进行下载，上图所示

的文件多为一些可能保存网站源码的文件名称，如果站点上存在相应的文件则攻击者将有可

能获得站点的源代码。获取源代码后，可能进行人工或者工具审计，从而让攻击者更详细的

了解站点结构及一些比较隐避的漏洞。

图26：Web应用攻击案例（源码）
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3.2 Web应用攻击防护

    这类攻击者也会去尝试去下载各种配置文件，这些配置文件中可能包含当前系统的后台

路径、帐号、密码或其它系统库（如数据库）的内网IP、帐号、密码等信息。如果相关文件

存在并被攻击者获取，则会对源站形成较大的安全隐患。

    除上述示例中展示的样本外，还会有对系统帐号口令文件、数据库文件/备份、存在已知

漏洞的软件/应用等敏感文件的试探。

    此次攻击事件中还包含少量使用扫描器进行的扫描行为，样本告警如下图所示：

图27：Web攻击案例（配置文件）
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图28：使用扫描器进行的扫描行为的告警案例
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3.2 Web应用攻击防护

图29：开源测试用例的列表

    网宿科技安全平台在第一时间监测到此次攻击事件并进行了响应， 对攻击请求实时进行

了拦截，保证了网站的正常运行；在后续定期攻击事件分析的过程中， 没有发现漏报与误报

情况，此次事件相关的攻击源信息已更新至信誉库，供后续的安全防护提供数据参考。

    在互联网上有许多开源维护的安全测试用例， 上述告警中的样本也部分包含在其中，下

图即为一个开源测试用例的列表：

    敏感信息下载类告警多为通过工具根据类似上述列表的测试用例对网站的各级目录进行

枚举测试行为；此现象与国外网络环境中所遇到的以SQL注入/XSS为首的攻击类型有着较大

区别。

    而除上边的这种攻击之外，SQL注入、XSS等包含在OWASPTop10以内的Web攻击以及

利用这些漏洞使用工具发起的扫描行为仍将是最为直接也最具威胁的Web应用层攻击手段。
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